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W Social Media Monitoring ist langst ein géngiges Marktfor-
schungsinstrument fur viele Unternehmen. Dabei werden sys-
tematisch Beitrage in sozialen Netzwerken, Blogs, Foren und
Micro-Blogging-Diensten (z.B. Twitter) beobachtet und analy-
siert, um ein Bild Giber den Meinungsstand im Social Web zu
erlangen. Viele Unternehmen greifen fir das Social Media
Monitoring auf externe Dienstleister zuriick, die sich auf die-
sem Gebiet spezialisiert haben. Dieser Beitrag méchte zu-
nachst die Grundlagen des Monitoring verdeutlichen (unter|.)
und die mit dieser Dienstleistung verbundenen datenschutz-
rechtlichen (unter II.) und urheberrechtlichen (unter Ill.) Pro-
bleme beleuchten. Zudem sollen Praxishinweise zum rechts-
konformen Monitoring gegeben werden (unter IV). Um die
Darstellung nicht ausufern zu lassen, beschréankt sich dieser
Beitrag auf die Hauptfelder der Anbieter, namlich das Monito-
ring von Foren, Blogs, Facebook und Twitter.

B Social media monitoring has long been a usual instrument
for market research for many companies. In this, comments
on social networks, blogs, forums and micro blogging services
(e.g. Twitter) are systematically observed and analyzed in or-
der to obtain a picture of the opinion status on the social web.
Many companies use external service providers for social me-
dia monitoring which have specialized in this area. This article
will first illustrate the basis of monitoring (1), and then illumi-
nate the data protection law problems connected to these ser-
vices (11.), as well as the copyright problems (lll.). Additionally,
practical tips for legally conform monitoring will be presented
(IV.). In order for this illustration to not get out of hand, this ar-
ticle will focus on the main areas of the providers, namely
monitoring forums, blogs, Facebook and Twitter.

. Grundlagen des Social Media Monitoring
Social Media ist aus dem Alltag vieler Deutschen nicht mehr
wegzudenken. Sie nutzen soziale Netzwerke, Blogs und Foren
dabei nicht zur Kommunikation, sondern immer mehr auch zur
Information tber Produkte und Dienstleistungen. In der repra-
sentativen Studie , Social Media Atlas 2011”" gaben 76% der
Befragten an, eine Kaufentscheidung auf Grund einer Empfeh-
lung von privaten Kontakten auf einer Social Media-Plattform
getroffen zu haben, wahrend lediglich 21% auf Grund einer
dort geschalteten Werbeanzeige zu einem Kauf animiert wur-
den. Die Zahlen verdeutlichen, dass es fir Unternehmen immer
wichtiger wird, Beitrédge im Social Web systematisch zu beob-
achten und zu analysieren. So kann ohne aufwandige Konsu-
mentenbefragung herausgefunden werden, wie die Kunden
auf ein Angebot reagieren. Diese systematische Beobachtung
des Social Web wird Social Media Monitoring genannt.

Mittlerweile befinden sich zahlreiche Anbieter am Markt, die
professionelles Monitoring anbieten.? Diese indexieren eine gro-
Be Anzahl verschiedener Quellen. Neben Blogs und Foren wer-
den insbesondere auch Facebook-Seiten von Unternehmen und
Twitter-Nachrichten durchsucht. Die Anbieter speichern die da-
rin befindlichen Inhalte und bewerten sie automatisiert oder

manuell. So steht dem Kunden am Ende eine nach Schlsselwor-
tern (Keywords) durchsuchbare Datenbank zur Verfiigung, mit
welcher er sich ein Bild Giber den Meinungsstand im Social Web
machen kann.

Zur Erfassung der Daten bedienen sich die Monitoring-Anbieter
verschiedener Technologien. Blogs bieten haufig einen standar-
disierten Zugriffskanal, den sog. RSS-Feed an, um Inhalte ohne
Designelemente einer Website bereitzustellen. Foren hingegen
werden mittels einer speziellen Spider-Technologie durchsucht,
welche — anders als gewdhnliche Suchmaschinen — die Struktur
eines Forums erkennt und entsprechend auswertet. Auf Face-
book-Seiten und Twitter greifen die Monitoring-Anbieter wie-
derum Uber eine Schnittstelle (API) zu, um an die Inhalte zu ge-
langen. Erfasst werden neben den Beitragen auch das Erstel-
lungsdatum, der Klarname (insbesondere bei Blogs und Face-
book-Seiten) bzw. das Pseudonym (inbesondere bei Foren und
bei Twitter) des Autors und die Anzahl der Kommentare.

1 Abrufbar unter: http:/de slideshare.net/faktenkontor/social-media-atlas-2011-
10599176.

2 Marktibersicht abrufbar unter: http://www.social-media-magazin.de/index.
pho/inhalt/social-media-monitorina-anbieter.html.



Bei manchen Quellen existieren technische Hurden, mit welchen
die Indexierung durch Suchmaschinen verhindert werden soll.
So kann z.B. ein Blogbetreiber in einer Datei auf seinem Server,
der robots.txt, durch entsprechende Eintragungen festlegen, ob
und welche Suchmaschinen Zugriff auf die Inhalte haben sollen.
Auch einige — aber langst nicht alle — Monitoring-Anbieter be-
achten diese Zugriffsschranken bei ihrem Indexierungsprozess.

Die erfassten Daten werden in Datenbanken auf den Servern der
Anbieter gespeichert und weiterverarbeitet. Dabei werden die
erfassten Beitrage automatisiert oder manuell auf ihre Tonalitét
(positiv/negativ/neutral) hin untersucht und entsprechend auf-
bereitet. Die Kunden kénnen dann Uber eine spezielle Web-
Oberflache Zugriff auf die aufbereiteten Daten nehmen und die
Ergebnisse des Monitoring betrachten.

Diese kurze Einflihrung zeigt bereits, dass Monitoring-Anbieter
bei der Erfassung von Social Media-Beitragen unweigerlich auch
personenbezogene Daten bzw. urheberrechtlich geschitztes
Material in ihre Datenbanken aufnehmen. Daher soll im Folgen-
den untersucht werden, auf Grund welcher Rechtsgrundlage
dies erfolgen kann.

Il. Datenschutzrecht

1. Anwendbarkeit des BDSG

Da die Monitoring-Anbieter vielfach aus dem Ausland operie-
ren, stellt sich zunéchst die Frage nach der Anwendbarkeit des
deutschen Datenschutzrechts auf die Tatigkeit der Monitoring-
Anbieter. Ausgangspunkt der Beantwortung dieser Frage ist § 1
Abs. 5 BDSG. Dieser regelt in Umsetzung der EG-Datenschutz-
richtlinie3 (DS-RL) als Kollisionsvermeidungsnorm, welches
Recht bei grenziiberschreitenden Sachverhalten anzuwenden
ist. Dabei geht das BDSG grundsatzlich vom Territorialprinzip
aus, welches aber fiir den grenziiberschreitenden Datenverkehr
im Bereich der Europaischen Union (EU) bzw. im Européischen
Wirtschaftsraum (EWR) durch das Niederlassungsprinzip durch-
brochen wird.*

Damit unterliegt jede verantwortliche Stelle, welche mit perso-
nenbezogenen Daten in Deutschland umgeht, den Regelungen
des BDSG. Anderes gilt nur, wenn die verantwortliche Stelle ih-
ren Sitz innerhalb des EU-/EWR-Raums hat. In diesem Fall gilt in
Ubereinstimmung mit der DS-RL das jeweilige nationale Recht.®
Eine Rickausnahme besteht wiederum dann, wenn die verant-
wortliche Stelle zwar ihren Sitz im EU-Ausland hat, aber die da-
tenschutzrelevante Aktivitdt durch eine Niederlassung in
Deutschland ausgeiibt wird. Hier gilt gem. § 1 Abs. 5 Satz 1
BDSG wiederum das deutsche Datenschutzrecht.

Fraglich ist, ob das BDSG auch auf Anbieter Anwendung findet,
welche auBerhalb der EU bzw. des EWR ihren Sitz haben. Gem.
§ 1 Abs. 5 Satz 2 BDSG ist dies der Fall, wenn Anbieter ,,im In-
land” mit personenbezogenen Daten umgehen. Wann eine sol-
che datenschutzrelevante Aktivitat ,,im Inland” vorliegt, ist im
BDSG nicht geregelt, sondern durch eine richtlinienkonforme

3 RL 95/46/EG des Europdischen Parlaments und des Rates v. 24.10.1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr.

4 Jotzo, MMR 2010, 232, 234.

5 BT-Drs. 14/4329, S.31; Dammann, in: Simitis, BDSG, 7. Aufl. 2011, §1
Rdnr. 198.

6 BT-Drs. 14/4329, S. 31.

7 Jotzo, MMR 2010, 232, 236.

8 Jotzo, MMR 2010, 232, 236; Ott, MMR 2009, 158, 160.

9 Hoeren, Skript Internetrecht, Stand: Oktober 2011, S. 398, abrufbar unter:
http://www.uni-muenster.de/Jura.itm/hoeren/materialien/Skript/Skript_Internetre
cht_Oktober_2011.pdf.

10 Jotzo, MMR 2010, 232, 233.

11 Dammann (o. FuBn. 5), § 3 Rdnr. 23.

Auslegung zu ermitteln.” Nach Art. 4 Abs. 1 lit. ¢ der DS-RL ist
das jeweilige Datenschutzrecht des Mitgliedstaats anzuwenden,
wenn Anbieter aus Drittstaaten auf Mittel zurtickgreifen, die sich
im Hoheitsgebiet des jeweiligen Mitgliedstaats befinden. ,Mit-
tel” im Sinne dieser Vorschrift sind Computer, Server und sonsti-
ge Datenverarbeitungsgeréte, die sich der Anbieter nutzbar
macht.8 Nach diesen Grundsatzen lasst sich fur Monitoring-An-
bieter festhalten: Das BDSG findet auf Monitoring-Anbieter mit
Sitz oder datenverarbeitender Niederlassung in Deutschland An-
wendung. Ebenso missen Monitoring-Anbieter aus Drittstaa-
ten, welche ihre Daten von Servern aus Deutschland beziehen
bzw. Daten auf deutschen Servern verarbeiten, die Regeln des
BDSG einhalten. AuBerhalb des Anwendungsbereichs bewegen
sich hingegen Monitoring-Anbieter aus Drittstaaten, welche le-
diglich Daten in Drittstaaten erheben. Erhebt z.B. ein US-Monito-
ring-Anbieter Daten bei Facebook (Serverstandort: USA), so fin-
det das BDSG selbst dann keine Anwendung, wenn es sich um
Daten deutscher Staatsangehoriger handelt.

AuBerhalb des Anwendungsbereichs des BDSG, insbesondere
bei der zivilrechtlichen Verfolgung der durch den unerlaubten
Datenumgang begangenen Personlichkeitsrechtsverletzung, ist
die allgemeine Kollisionsnorm des Art. 40 EGBGB anzuwenden.
Danach richtet sich das anwendbare Recht nach dem Ort der
Verletzungshandlung.® Dies ist regelméBig der Geschaftssitz des
Anbieters als Handlungsort. Dariiber hinaus kommt auch der
Aufenthaltsort des Verletzten als Erfolgsort in Betracht. Dies gilt
jedenfalls dann, wenn der Anbieter an diesem Ort seine Dienste
planmaBig anbietet.”

Fur Unternehmen, welche die Leistungen von Monitoring-An-
bietern in Anspruch nehmen, gelten die vorstehenden Ausfih-
rungen entsprechend. Haben sie ihren Sitz bzw. ihre Niederlas-
sung in Deutschland, so miissen sie die Regeln des BDSG beach-
ten. Allerdings wird dies im Regelfall kein Problem darstellen, da
wegen des Grundsatzes der frihestméglichen Anonymisierung
(s. unten Il. 2. ¢)) im Stadium der Datentibermittlung an die Un-
ternehmen keine personenbezogenen Daten mehr vorliegen
durfen und deshalb ein Datenumgang uneingeschréankt mog-
lich ist.

2. Verbot mit Erlaubnisvorbehalt

Nach § 4 BDSG diirfen personenbezogene Daten nur dann er-
hoben, verarbeitet oder genutzt werden, wenn der Betroffene
eingewilligt hat oder eine Rechtsvorschrift dies erlaubt. Als Aus-
fluss des Grundrechts auf informationelle Selbstbestimmung ist
damit der Umgang mit personenbezogenen Daten unter ein ge-
nerelles Verbot mit Erlaubnisvorbehalt gestellt. Dieses gilt auf je-
der Stufe der Datenverwendung, sodass jeder Schritt des Moni-
toring (Datenerhebung, Datenspeicherung, Datenverarbeitung,
Datenauswertung, Datenweitergabe) gesondert zu priifen ist.

a) Personenbezogene Daten

Das BDSG reglementiert nur die Verwendung personenbezoge-
ner Daten. Nach § 3 Abs. 1BDSG sind dies , Einzelangaben aber
personliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren nattrlichen Person”.

Personenbezogen sind damit nur die Daten, die sich auf eine be-
stimmte oder bestimmbare natiirliche Person beziehen. Das ist
einerseits der Fall, wenn Daten mit dem Namen des Betroffenen
versehen sind oder sich dieser Zusammenhang aus den Daten
unmittelbar ableiten lasst. Andererseits sind auch solche Daten
personenbezogen, aus denen der Betroffene bestimmbar ist.
Die Bestimmbarkeit entfallt dabei nicht erst, wenn sie absolut
unmaglich ist, sondern bereits dann, wenn das Risiko der Be-
stimmbarkeit verschwindend gering ist.!" Es kommt demnach
auf die Méglichkeiten und das Wissen der verantwortlichen
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Stelle an, sodass dieselben Daten fur eine Stelle personenbezo-
gen, fur die andere Stelle nicht personenbezogen sein kénnen.

Nach diesen Grundsatzen muss in der Praxis des Monitoring zwi-
schen den verschiedenen Quellen unterschieden werden. Wer-
den Beitrége von Facebook-Pages erfasst, so sind die gewonne-
nen Daten nahezu zu 100% personenbezogen, da auf Face-
book der GroBteil der Nutzer unter ihrem Klarnamen auftritt.
Auch beim Monitoring von Blogs kénnen personenbezogene
Daten anfallen, wenn die Autoren die Artikel unter ihrem Klar-
namen veroffentlichen oder eine Identifikation der Autoren
Uber das Impressum maglich ist. Gleiches gilt fir die Erfassung
von Twitter-Nachrichten, wenn ein Personenbezug z.B. Giber die
angegebene Homepage maglich ist. Werden Foren vom Moni-
toring erfasst, durften dagegen kaum personenbezogene Daten
anfallen, da die Mitglieder hier traditionell unter einem Pseudo-
nym auftreten.

b) Einwilligung des Betroffenen

Liegen personenbezogene Daten vor, so durfen diese grund-
satzlich nur mit einer schriftlichen Einwilligung des Betroffenen
gem. § 4a BDSG verwendet werden. Eine ausdrickliche schrift-
liche Einwilligung in die Verwendung der Daten durch Monito-
ring-Anbieter wird dabei in aller Regel nicht vorliegen und wére
auch unpraktikabel. Bei Vorliegen von besonderen Umstanden
kann gem. § 4a Abs. 1 Satz 2 BDSG auch von der Schriftform
abgewichen werden. An deren Stelle kann allerdings nach ein-
helliger Ansicht nur eine ebenso klare ausdriickliche Erkldrung
treten. Eine konkludente, stillschweigende oder mutmaBliche
Einwilligung kann dagegen hierflr nicht ausreichen.'? Dieser
Ansicht ist auch im Bereich des Monitoring zu folgen, denn ein
User, der einen Text ins Social Web stellt, hat in der Regel keine
Vorstellung davon, dass Monitoring-Anbieter diesen Text herun-
terladen, speichern und weiterverarbeiten. Ein mutmaBlicher
Wille des Users hinsichtlich der Verwendung seiner Daten durch
Monitoring-Anbieter dirfte dementsprechend nicht konstruier-
bar sein.

¢) Gesetzliche Befugnis

Da es nach dem oben Gesagten regelmaBig an einer Einwilli-
gung des Betroffenen nach 8§ 4 Abs. 1, 4a BDSG fehlt, kommt
nur eine gesetzliche Befugnis zur Verwendung personenbezo-
gener Daten in Betracht. Im Bereich der Datenverarbeitung
durch private Stellen enthalten die §§ 28 ff. BDSG Erlaubnisnor-
men. Welche Erlaubnisnorm letztlich Anwendung findet, richtet
sich maBgeblich nach dem Zweck, der mit der Datenverwen-
dung erreicht werden soll. Da das Monitoring hauptséchlich
zum Zweck der Markt- und Meinungsforschung betrieben wird,
geht diese Darstellung nur auf die speziell hierfur geschaffene
Erlaubnisnorm des § 30a BDSG ein.

§ 30a BDSG enthalt eine vorrangige Spezialregelung zu § 29
BDSG, wenn die Daten fiir Zwecke der Markt- und Meinungsfor-
schung verwendet werden sollen. Zu beachten ist fiir die Moni-
toring-Anbieter zunachst die Zweckbindungsvorschrift des
§ 30a Abs. 2 Satz 1 BDSG. Danach durfen Daten, welche fiir die
Markt- und Meinungsforschung erhoben oder gespeichert wur-
den, lediglich fur diese Zwecke weiterverarbeitet oder genutzt
werden. Nicht zulassig ist es daher, die fur Markt- und Mei-
nungsforschung erhobenen Daten (auch) fur Werbezwecke zu
nutzen.'3 Soll eine werbliche Nutzung der Daten erfolgen, so
mussen vielmehr bereits bei der Erhebung die strengeren Rege-
lungen des § 29 BDSG beachtet werden.

§ 30a BDSG nennt zwei Falle des zuldssigen Datenumgangs oh-
ne Einwilligung des Betroffenen. Im ersten Fall (§ 30a Abs. 1
Satz 1 Nr. 1 BDSG) ist die Datennutzung erlaubt, wenn kein
Grund zu der Annahme besteht, dass der Betroffene ein schutz-

wirdiges Interesse an dem Ausschluss der Erhebung, Speiche-
rung oder Verénderung der Daten hat. Die beiderseitigen Inte-
ressen sind hier in Anwendung des VerhaltnismaBigkeitsgrund-
satzes gegeneinander abzuwagen, wobei das Interesse des Be-
troffenen schon dann schutzwiirdig ist, wenn die Interessen
gleichrangig sind.' Auf Seiten des Betroffenen ist dabei vor al-
lem die Grundannahme des § 1 Abs. 1 BDSG zu berticksichti-
gen, dass jeder Umgang mit personenbezogenen Daten ein Ein-
griff in das Personlichkeitsrecht (Art. 1 Abs. 1 i.V.m. Art. 2
Abs. 1 GG) darstellt. Ausfluss dieses Persénlichkeitsrechts ist
u.a., dass der Einzelne Herr Uber seine persénlichen Daten ist
und ihm die Rechte Uber die Verbreitung dieser Daten zuste-
hen.'s

Unter Beriicksichtigung dieser Grundsétze ist eine Datenver-
wendung durch Monitoring-Anbieter nicht nach § 30a Abs. 1
Nr. 1 BDSG zu rechtfertigen. Mitglieder von sozialen Netzwer-
ken oder anderen Social Media-Plattformen haben in der Regel
kein Interesse daran, dass ihre Daten ohne ihr Zutun von Dritt-
unternehmen gespeichert und verarbeitet werden, welche sie
Uberhaupt nicht kennen und deren Leistungen sie nie unmittel-
bar in Anspruch nehmen. Seitens der Monitoring-Anbieter l&sst
sich dagegen kaum ein schutzwirdiges Interesse konstruieren.
Die in Social Media-Plattformen eingestellten Daten sind ihrem
Zweck nach fur andere Nutzer dieser Plattformen bestimmt und
nicht fur Dritte, die mit diesen Daten ohne Wissen der Nutzer
verfahren.

Im zweiten Fall (§ 30a Abs. 1 Nr. 2 BDSG) ist die Datennutzung
erlaubt, wenn diese Daten aus allgemein zuganglichen Quellen
entnommen werden kénnen, es sei denn, dass das schutzwirdi-
ge Interesse des Betroffenen an dem Ausschluss der Erhebung,
Speicherung oder Verwendung der Daten offensichtlich tiber-
wiegt. Allgemein zugéngliche Quellen sind im Bereich des Inter-
nets solche, welche sich von einem individuell nicht bestimmba-
ren Personenkreis —also von jedermann - aufrufen lassen.'® Sind
sie dagegen nur fUr einen bestimmten Personenkreis abrufbar
(wie z.B. geschutzte Benutzerprofile bei Facebook), so kénnen
sie nicht mehr als allgemein zuganglich qualifiziert werden.

Nach diesen Grundsétzen diirften fast alle von Monitoring-An-
bietern verwendeten Quellen ,allgemein zugénglich” sein, da
sowohl die meisten Blogs und Foren als auch Twitter-Streams
und Facebook-Seiten unproblematisch ohne technische Zu-
gangshirden aufgerufen werden kénnen. Ohne Belang ist es
dabei auch, dass die Daten z.B. bei Facebook Uber die API und
nicht Gber die Website erhoben werden, denn das Gesetz stellt
lediglich darauf ab, dass die Daten allgemein zuganglich sind —
nicht dass die Daten auch Uber allgemein zugangliche Quellen
erhoben werden.!” Lediglich Daten aus geschlossenen Foren,
welche vom Monitoring-Anbieter nur mittels eines Passworts
vom Forenbetreiber indexiert werden kénnen, fehlt diese Eigen-
schaft der allgemeinen Zuganglichkeit. Eine Verwendung ist in
diesem Fall rechtswidrig.

Stammen die Daten aus einer allgemein zuganglichen Quelle, ist
in einem zweiten Schritt ebenfalls eine Interessenabwagung
vorzunehmen.'® Diese ist allerdings dadurch abgeschwécht,
dass die Datenverwendung nur dann untersagt wird, wenn ein
entgegenstehendes Interesse des Betroffenen offensichtlich ist

12 Simitis, in: Simitis (0. FuBn. 5), § 4a Rdnr. 36 f.; Spindler/Nink, in: Spindler/
Schuster, Recht der elektronischen Medien, 2. Aufl. 2011, BDSG § 4a Rdnr. 6; K6r-
ner-Dammann, NJW 1992, 729, 730; Piltz, CR 2011, 657, 659.

13 Ehrmann, in: Simitis (0. FuBn. 5), § 30a Rdnr. 137.

14 Gola/Schomerus, BDSG, 11. Aufl. 2012, § 29 Rdnr. 10.

15 Gola/Schomerus (0. FuBn. 14), § 1 Rdnr. 7.

16 Gola/Schomerus (0. FuBn. 14), § 28 Rdnr. 33a; Simitis (0. FuBn. 12), § 28
Rdnr. 151.

17 Simitis (0. FuBn. 12), § 28 Rdnr. 159.

18 Simitis (0. FuBn. 12), § 28 Rdnr. 162.
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und dieses gegentiber dem Interesse der verantwortlichen Stelle
offensichtlich tberwiegt.'® Im Bereich der Markt- und Mei-
nungsforschung wird dabei angenommen, dass wegen der
Schaffung des speziellen § 30a BDSG schutzwiirdige Interessen
des Betroffenen, welche offensichtlich tberwiegen, regelmaBig
nicht gegeben sind.?°

Ist die Erhebung von Daten nach den obenstehenden Ausfih-
rungen zulassig, so dirfen diese Daten auch gespeichert und
verarbeitet werden (indizierende Wirkung der Erhebung?'),
wobei allerdings immer das Gebot der frihestmaéglichen Ano-
nymisierung zu beachten ist. Diese schreibt § 30a Abs. 3 BDSG
zum Schutz der gespeicherten Daten vor. Fir eine Anonymisie-
rung reicht es nicht immer aus, die Einzelangaben wie Name,
Anschrift etc. zu l8schen. Vielmehr mussen auch solche Anga-
ben geldscht werden, aus denen Ruckschlisse auf den Betrof-
fenen gezogen werden kénnen.?> Ab dem Zeitpunkt der Ano-
nymisierung unterfallen die Daten schlieBlich nicht mehr dem
BDSG und kénnen daher auch frei an die Auftraggeber tber-
mittelt werden.?? Eine nicht-anonymisierte Ubermittlung ist
nach § 30a BDSG nicht erlaubt. Hierftr missen bereits bei der
Erhebung die strengeren Regelungen des § 29 BDSG beachtet
werden.

d) Grundsatz der Direkterhebung

Ist eine Datenerhebung nach dem oben Gesagten auch ohne
Einwilligung des Betroffenen méglich, stellt sich jedoch die wei-
tere Frage, ob der Datenerhebung méglicherweise der Grund-
satz der Direkterhebung nach § 4 Abs. 2 BDSG entgegen-
steht.24 Danach mussen Daten grundsatzlich mit Kenntnis oder
Mitwirkung des Betroffenen erhoben werden, es sei denn, es
greift ein Ausnahmetatbestand ein.?> Nach § 4 Abs. 2 Satz 2
Nr. 1 BDSG ist eine Datenerhebung ohne Mitwirkung des Be-
troffenen dann maglich, wenn eine Rechtsvorschrift dies vor-
sieht oder zwingend voraussetzt. Hierunter fallen nach allge-
meiner Ansicht auch die Vorschriften, die eine Datenerhebung
aus offentlich zuganglichen Quellen erlauben, da ansonsten de-
ren Anwendungsbereich weitestgehend aufgehoben ware.26
Somit ist die Datenerhebung, soweit sie nach § 30a Abs. 1 Nr. 2
BDSG méglich ist, auch ohne die Mitwirkung des Betroffenen
erlaubt.

3. Keine Auftragsdatenverarbeitung

Anzumerken bleibt, dass das Monitoring regelmaBig keine Auf-
tragsdatenverarbeitung nach § 11 Abs. 1 BDSG darstellt. Eine
solche liegt nur dann vor, wenn der Auftraggeber nicht nur
rechtlich, sondern prinzipiell auch tatsachlich in der Lage ist,
dem Auftragnehmer jeden Arbeitsschritt vorzuschreiben und
die Durchfihrung des Datenumgangs zu kontrollieren.?” Da

19 Gola/Schomerus (o. FuBn. 14), § 29 Rdnr. 19.

20 Ehrmann (0. FuBn. 13), § 30a Rdnr. 122.

21 Ehrmann (0. FuBn. 13), § 30a Rdnr. 124.

22 Gola/Schomerus (0. FuBn. 14), § 30a Rdnr. 6.

23 Ehrmann (0. FuBn. 13), § 30 Rdnr. 75 ff.

24 Gola/Schomerus (o. FuBn. 14), § 4 Rdnr. 19.

25 Sokol, in: Simitis (0. FuBn. 5), § 4 Rdnr. 20.

26 Gola/Schomerus (o. FuBn. 14), § 4 Rdnr. 24, Ehrmann (o. FuBn. 13), § 30a
Rdnr. 112 ff.

27 Petri, in: Simitis (0. FuBn. 5), § 11 Rdnr. 20.

28 Walter, in: Loewenheim, Hdb. des Urheberrechts, 2. Aufl. 2010, § 58 Rdnr. 24.
29 v. Welser, in: Wandtke/Bullinger, Urheberrecht, 3. Aufl. 2009, Vor §§ 120 ff.
Rdnr. 4.

30 Dreier, in: Dreier/Schulze, Urheberrechtsgesetz, 3. Aufl. 2008, Vor §§ 120 ff.
Rdnr. 33 u. 40 ff.; vgl. auch Hoeren (0. FuBn. 9), S. 117.

31 Nordemann, in: Loewenheim (0. FuBn. 28), § 6 Rdnr. 17.

32 Krieg, K&R 2010, 73, 75.

33 EuGH ZUM 2009, 945.

34 Reinemann/Remmertz, ZUM 2012, 216, 217.

35 Nordemann (0. FuBn. 31), § 6 Rdnr. 17.

Auftraggeber von Monitoring-Anbietern in der Regel keinen de-
taillierten Einfluss darauf nehmen kénnen, welche Daten erho-
ben, verarbeitet und gespeichert werden, fehlt es an einem Auf-
tragsverhaltnisi.S.d. § 11 BDSG.

4. Zwischenergebnis

Zusammenfassend lasst sich feststellen, dass die Tatigkeit der
Monitoring-Anbieter, soweit sie zum Zwecke der Markt- und
Meinungsforschung und unter Einhaltung des § 30a BDSG er-
folgt, datenschutzrechtlich unbedenklich ist. Unzuldssig ist le-
diglich eine werbliche Nutzung der gewonnenen personenbe-
zogen Daten bzw. eine nicht-anonymisierte Ubermittlung an die
Kunden des Monitoring-Anbieters. Hierzu mussen bereits bei
der Datenerhebung die strengeren Vorgaben des § 29 BDSG be-
achtet werden.

Ill. Urheberrecht

Im Bereich des Social Media Monitoring spielt auch das Urheber-
recht eine entscheidende Rolle. Da die Anbieter groBe Mengen
an nutzergenerierten Inhalten herunterladen, umsie in ihren ei-
genen Datenbanken zu speichern, stellt sich die Frage nach der
urheberrechtlichen Zulassigkeit dieses Vorgehens.

1. Anwendbarkeit des Urheberrechts

Bei der Frage der Anwendbarkeit des UrhG gehen die herr-
schende Lehre und die Rechtsprechung vom Schutzlandprinzip
aus.28 Dieses besagt, dass fur Fragen des geistigen Eigentums
das Recht desjenigen Staats anzuwenden ist, fir dessen Gebiet
der Schutz beansprucht wird.2? Monitoring-Anbieter, welche
sich in Deutschland rechtmaBig verhalten wollen, missen das
deutsche Urheberrecht daher beachten, wenn sie eine Verviel-
faltigungshandlung auf deutschem Boden vornehmen (z.B.
{iber einen in Deutschland stehenden Server) oder Werke (auch)
in Deutschland &ffentlich zuganglich machen.3

2. Urheberrechtlicher Schutz fiir nutzergenerierte
Inhalte

Urheberrechtlichen Schutz genieBen grundsatzlich nur person-
liche geistige Schépfungen (Werke) der Literatur, Wissenschaft
oder Kunst (vgl. §§ 1, 2 UrhG). Im Bereich des Social Media Mo-
nitoring ist besonders die Kategorie der Sprachwerke von Be-
deutung, da die Monitoring-Anbieter derzeit lediglich Texte von
den Plattformen verarbeiten und speichern.

Ein geschitztes Sprachwerk liegt immer dann vor, wenn es eine
gewisse , Schopfungshohe” erreicht, sich also von dem Durch-
schnitt, vom Alltdglichen und rein Handwerklichen abhebt. Da-
bei schitzt das Urheberrecht allerdings nicht nur literarische
Meisterwerke, sondern auch Werke mit geringer Individualitat -
die sog. kleine Miinze 3!

Texte tauchen im Social Web als kurze Sétze auf Twitter
(, Tweets” mit max. 140 Zeichen), langere Nachrichten auf Face-
book oder auch als umfangreiche Abhandlungen in Blogs und
Foren auf. Ob sie dabei urheberrechtlichen Schutz genieBen, ist
keine Frage der Lange. So kénnen kurze kreative Tweets die er-
forderliche Schépfungshéhe erreichen,3 wahrend einem lan-
gen, aber rein beschreibenden Blogbeitrag eben diese fehlt. Zu-
dem kann auch bereits ein kleiner Teil eines Sprachwerks urhe-
berrechtlichen Schutz genieBen, wenn dieser seinerseits die er-
forderliche Schépfungshohe erreicht.3

Letztlich kann die Frage nach der Schutzfahigkeit nur im jeweili-
gen Einzelfall bestimmt werden. Die Formel ,je banaler ein Bei-
trag, desto weniger wahrscheinlich ist urheberrechtlicher
Schutz”34 kann dabei nur eine grobe Richtschnur sein — erfor-
derlich ist vielmehr eine genaue Analyse des Texts und des Kon-
texts, in dem er steht.
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3. Eingriff in die Verwertungsrechte

Da nunmehr feststeht, dass Texte im Social Web durchaus urhe-
berrechtlichen Schutz genieBen kénnen, ist weiter zu untersu-
chen, ob Monitoring-Anbieter diese Rechte verletzen, indem sie
die Texte in ihre Datenbanken Ubernehmen und an ihre Kunden
weiterreichen.

Die Ubernahme von urheberrechtlich geschiitzten Texten in die
Datenbank greift zunachst in das Vervielfaltigungsrecht nach
§ 16 UrhG ein, da jede korperliche Festlegung des Werks — also
auch eine Speicherung auf Datentragern3® — eine Vervielfalti-
gung darstellt. Unerheblich ist dabei, dass die Texte nicht unmit-
telbar wahrnehmbar sind, da sie kodiert gespeichert werden. Es
genugt eine mittelbare Wahrnehmbarkeit, wenn sich aus der
kodierten Fassung Uber mehrere Zwischenschritte wieder der
Originaltext herstellen lasst.3”

Werden die geschitzten und in die Datenbank kopierten Texte
spater vom Monitoring-Anbieter Gber das Internet — also unkor-
perlich — an Kunden Ubermittelt, dirfte regelmaBig das Recht
der offentlichen Zuganglichmachung nach § 19a UrhG verletzt
sein. Die erforderliche Offentlichkeit besteht nach der Definition
des § 15 Abs. 3 Satz 2 UrhG dann, wenn zwischen den Perso-
nen keine persodnliche Beziehung besteht. Eine rein vertragliche
Beziehung, wie sie zwischen Monitoring-Anbieter und Auftrag-
geber der Regelfall ist, begriindet noch keine solche persénliche
Bindung.3®

4. Einschrankung der Urheberrechte

Da Urheberrechte allerdings keine uneingeschrankten Aus-
schlieBlichkeitsrechte sind, sondern gem. Art. 14 GG der Sozial-
bindung unterliegen, existieren in 8§ 44a ff. UrhG verschiedene
Schrankenregelungen, welche die Nutzung von Werken trotz
grundsatzlich bestehendem Urheberrechtsschutz erlauben.3?
Im Bereich von Texten aus dem Social Web kommt hier lediglich
die Zitierfreiheit gem. § 51 UrhG als relevante Schrankenrege-
lung in Betracht. Danach ist die Vervielfaltigung, Verbreitung
und offentliche Wiedergabe eines Werks zum Zwecke des Zitats
zulassig. Ein Zitat darf dabei nicht fur sich alleine stehen, son-
dern muss eine Belegfunktion aufweisen, d.h. es muss eine in-
nere Verbindung zwischen dem verwendeten fremden Werk
und den eigenen Gedanken des Zitierenden hergestellt wer-
den.?® Kommt dem Werk ohne das Zitat keinerlei eigensténdige
Existenz zu, so fehlt es an dem erforderlichen Zitatzweck.*!

Geht man von diesen Grundséatzen aus, ist die Verwendung von
geschutzten Texten durch Monitoring-Anbieter nicht von der Zi-
tierfreiheit gedeckt. Die Texte in den Datenbanken der Anbieter
dienen nicht als Belegstelle oder Erérterungsgrundlage fur selb-
standige Ausfuhrungen des Zitierenden. Eine Auseinanderset-
zung mit den Inhalten der Texte findet nicht statt. Vielmehr soll
die Katalogisierung in den Datenbanken lediglich der besseren
Auffindbarkeit und Zuganglichmachung dienen.

5. Einrdumung von Nutzungsrechten

Eine Verletzung von Verwertungsrechten scheidet ferner aus,
wenn dem Handelnden das Recht eingerdumt wurde, das Werk
in einer bestimmten Art und Weise zu nutzen (§ 31 Abs. 1
UrhG). Dies kann ausdricklich oder auch konkludent durch
schllssiges Handeln erfolgen. Allerdings kann man eine solche —
ausdruckliche oder konkludente — Rechteeinrdumung seitens
der Nutzer von Social Media-Plattformen wohl nicht annehmen,
da diese sich kaum Gedanken dariber machen, dass Monito-
ring-Anbieter ihre Texte verwenden und daher auch keinen
rechtlichen Bindungswillen bilden kénnen.

6. Schlichte Einwilligung in die Nutzung
An der Rechtswidrigkeit des Eingriffs in die Verwertungsrechte
der Urheber kann es allerdings auch dann fehlen, wenn der Ur-

heber in diese Verwertung (schlicht) eingewilligt hat,*? was wie-
derum ausdricklich oder konkludent erfolgen kann. Der BGH
hat sich in der vielbeachteten Entscheidung , Vorschaubilder 143
ausfuhrlich mit der schlichten Einwilligung befasst. Er kommt
darin zu dem Ergebnis, dass das bloBe Einstellen von Inhalten ins
Internet, ohne von bestehenden Schutzméglichkeiten (z.B. dem
Eintrag in eine robots.txt) Gebrauch zu machen, eine Einwilli-
gung in die Verwendung der Inhalte durch Suchmaschinen dar-
stellt. Grund hierfir sei, dass die Darstellung von urheberrecht-
lich geschitzten Inhalten durch Suchmaschinen im Internet Gb-
lich sei und der Urheber daher mit einer solchen tblichen Nut-
zungshandlung rechnen musse. Wolle er dies nicht, so kénne er
sich durch technische MaBnahmen dagegen wehren. Fraglich
ist, ob diese Wertungen auch auf die Tatigkeit der Monitoring-
Anbieter Ubertragbar sind. Dies ist in zweierlei Hinsicht zweifel-
haft.

Zum einen existieren bei weitem nicht fur alle Benutzer von So-
cial Media-Plattformen technische Mdglichkeiten, den ,, Down-
load” von Inhalten durch Monitoring-Anbieter zu verhindern.
Mag dies bei selbst gehosteten Blogs Uber die robots.txt noch
maglich sein, gestaltet sich die Verhinderung bereits bei Foren
schwierig, da hier grundsatzlich lediglich der Forenbetreiber
technische MaBnahmen ergreifen kann. In sozialen Netzwerken
wie Facebook oder auch beim Microblogging-Dienst Twitter
existiert dagegen Uberhaupt keine Maglichkeit, den Zugriff
durch Monitoring-Anbieter zu unterbinden. Postet ein User
einen Kommentar auf einer Facebook-Seite, so richtet sich die
offentliche Sichtbarkeit dieses Beitrags lediglich nach den Ein-
stellungen des Seitenbetreibers — der User hat hierauf keinen
Einfluss.*

Zum anderen durfte die Tatigkeit der Monitoring-Anbieter nicht
in dem MaBe Ublich sein, dass jeder Internetnutzer mit der Inde-
xierung und Katalogisierung rechnen muss. Vielmehr findet die
Arbeit von Monitoring-Anbietern — anders als die Tatigkeit von
Suchmaschinen — tblicherweise fur die Nutzer unsichtbar und
daher unbemerkt statt. Wéhrend jeder Internetnutzer inzwi-
schen Uber die Moglichkeiten der Suchmaschinen Kenntnis hat
und im Zweifelsfall eigene Inhalte auch schnell selbst ,,googlen”
kann, fehlt dieses Bewusstsein hinsichtlich Monitoring-Anbie-
tern bei einem GroBteil der Nutzer von Social Media-Angebo-
ten. Ein durchschnittlicher Nutzer mag sich moglicherweise
noch bewusst sein, dass Facebook die Inhalte selbst in Daten-
banken ablegt und evtl. auch Suchmaschinen auf diese Inhalte
Zugriff haben. Er durfte allerdings wohl kaum damit rechnen,
dass seine Inhalte auch durch einen Monitoring-Anbieter inde-
xiert, katalogisiert und anschlieBend an dessen Kunden weiter-
gegeben werden.

Wie dargestellt, ist eine schlichte konkludente Einwilligung in
die Urheberrechtsverletzung durch Monitoring-Anbieter nicht
anzunehmen. Letztlich ist diese Frage allerdings noch nicht
hochstrichterlich entschieden, sodass insoweit noch eine erheb-
liche Rechtsunsicherheit besteht.

36 Schulze, in: Dreier/Schulze (0. FuBn. 30), § 16 Rdnr. 7.

37 Heerma, in: Wandtke/Bullinger (0. FuBn. 29), § 16 Rdnr. 2.

38 Heerma (0. FuBn. 37), § 15 Rdnr. 18.

39 Luft, in: Wandtke/Bullinger (0. FuBn. 29), Vor §§ 44a ff. Rdnr. 1.

40 BGH NJW 2010, 2731; BGH MMR 2008, 536, 539 — TV Total m.w.Nw.

41 Wiebe, in: Spindler/Schuster (0. FuBn. 12), § 51 Rdnr. 2; BGH NJW 1986, 131,
132 - Geistchristentum.

42 Wandtke/Grunert, in: Wandtke/Bullinger (0. FuBn. 29), § 31 Rdnr. 37.

43 BGHMMR 2010, 475 m. Anm. Réssel.

44 Abrufbar unter: https:/Aswww.facebook.com/help/?faq=241358369283005#
Wer-kann-was-auf-einer-Facebook-Seite-sehen?
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7. Auswirkungen auf die Praxis der Monitoring-
Anbieter

Da, wie oben aufgezeigt, der urheberrechtliche Schutz von Bei-
tragen im Social Web von einer Betrachtung des jeweiligen Ein-
zelfalls abhangt, sich pauschale Aussagen (,Einzelne Tweets
sind nicht geschiitzt”4%) verbieten und eine ausnahmsweise
rechtmaBige Nutzung von geschiitzten Inhalten ausscheidet,
stellt das Urheberrecht eine groBe Hurde fur die Dienstleistun-
gen der Monitoring-Anbieter dar. Nach der hier vertretenen
Auffassung kénnen Monitoring-Anbieter lediglich solche Texte
in ihre Datenbanken aufnehmen und an Kunden weiterreichen,
welche nicht die erforderliche Schépfungshohe erreichen und
damit nicht dem Schutz des UrhG unterfallen. Die zur Feststel-
lung der Schépfungshéhe notwendige handische Kontrolle der
Texte im Einzelfall durfte allerdings fur Monitoring-Anbieter
kaum leistbar sein.

IV. Ausblick

Wie die Untersuchung gezeigt hat, stellt das Datenschutzrecht
fur Monitoring-Anbieter mit § 30a BDSG eine taugliche Erlaub-
nisnorm zur Erhebung und Verarbeitung von personenbezo-
genen Daten aus allgemein zugénglichen Quellen bereit. Sie

45 So aber Ulbricht, abrufbar unter: http://Awww.rechtzweinull.de/index.php?/arc
hives/94-Twitter-und-Recht-Sind-Tweets-urheberrechtlich-geschuetzt.html.
46 Dreier (0. FuBn. 30), § 19a Rdnr. 6; BGH MMR 2003, 719 m. Anm. Wiebe.

kénnen ihre Dienstleistungen damit beinahe ungestért vom Da-
tenschutzrecht erbringen. GréBere Schwierigkeiten bereitet
dagegen das Urheberrecht, wenn urheberrechtlich geschutzte
Texte in die Datenbanken der Monitoring-Anbieter Gbernom-
men und an Kunden weitergereicht werden. Da diese Tatigkeit
weder von der Zitierfreiheit noch von einer schlichten Einwilli-
gung der Urheber gedeckt ist, durfen diese Texte von den Moni-
toring-Anbietern nicht verwendet werden. Als Alternative zum
ganzlichen Verzicht auf urheberrechtlich geschiitztes Material
ware es allenfalls moglich, in die Datenbank lediglich Deep Links
zu den Originalquellen aufzunehmen, denn dies stellt nach der
standigen Rechtsprechung keine urheberrechtlich relevante Ver-
letzungshandlung dar.
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