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Idee Im Rahmen der Themenwoche Sicherheit
der Westfalenpost kam dem Volontar Sebastian
Hahn ein Gedanke: Warum sprechen wir beim
Thema Sicherheit nur mit der Polizei und Uber den
StraBenverkehr? Warum reden wir nicht mal tiber
Sicherheit in den Sozi-
alen Medien? ,Ich habe
haufig gehort, wie der lo-
ckere Umgang mit Daten
durch Facebook kritisiert
wurde”, sagt Hahn. ,Ich
habe mich aber gefragt,
ob nicht die Nutzer selbst
zu nachldssig mit ihren
Daten umgehen.”
Sebastian Hahnist Umsetzung So
Volontar der West-  wagte Hahn den Test auf
falenpost. Facebook. Unter dem Na-
men Jakob Miiller legte er
ein neues Profil an. ,Alle Angaben zu Geburtsort,
Wohnort, Schule, Studium und Ehe waren frei er-
funden®, erkldrt Hahn und erganzt: ,Jakob Miiller
sollte serios und vertrauenserweckend wirken, aber
auf keinen Fall auffallen.” Mit dem Fake-Profil ver-
schickte er Freundschaftsanfragen. Zwei Drittel der
Anfragen wurden positiv beantwortet. ,Die Hemm-
schwelle, sich mit fremden Leute auf Facebook zu
befreunden, ist sehr niedrig“, bewertet Hahn sein
Experiment. Und das sei gefahrlich. In kurzen Ar-
tikeln rund um den Testbericht beschreibt Hahn die
Gefahren im Netz. Darunter auch die Mdglichkeit,
von virtuellen Freunden ausspioniert zu werden.
Aufwand Rund zwei Monate lang war Hahn als
Jakob Miiller auf Facebook unterwegs. Er wusste,
wo ihm véllig fremde Menschen leben, was fiir Hob-
bys sie haben und wann sie in den Urlaub fahren.
Mit der Verdffentlichung des Artikels hat Hahn das
Profil von Jakob Miiller gel6scht. ,Ich wollte die
Facebook-Freunde von Jakob Miiller nicht vorfih-
ren”, sagt er.

AUS DER WESTFALENPOST (HAGEN) VOM 26. NOVEMBER 2016

Ein Fake fur die Sicherheit

SELBSTVERSUCH Der Volontar der Zeitung legt sich ein Facebook-
Profil an und zeigt, wie arglos viele Nutzer mit ihren Daten umgehen.
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Vorsichtig mit
Daten umgehen

Von Sebastian Hahn

| ch selber gehore zu einer Genera-
tion, die mit Facebook und Co.
grofigeworden ist und sich recht si-
cherin der virtuellen Welt bewegen
kann. Ich gebe zu: Ohne Social Me-
dia kdnnte ich mir mein Leben mitt-
lerweile nicht vorstellen.

Das hei3t aber nicht, dass ich
gleichzeitig auch unsicher mit mei-
nen Daten umgehen muss. Adresse
oder Telefonnummer gehoren fiir
mich nicht ins Netz, genauso wahle
ich bedacht aus, was 6ffentlich zu
sehen ist und was nicht - denn die-

se Moglichkeiten bieten mir die ver-

schiedenen Plattformen, man muss
es nurwissen.

Wenn Sie sich nicht tiber die genau-
en Moglichkeiten im Klaren sind, kli- :

cken Sie sich doch einfach durch
die Einstellungen.

Nattrlich soll Facebook kein Zent-

rum fiir ausschlieBlich enge Freunde :

sein, aberich sollte auch bei mei-
nen Bekannten genau schauen,
wem ich wirklich vertraue und wem
nicht.

Potentielle Tater profitieren zwar
auch von den Moglichkeiten, die
Facebook ihnen bietet, aber auch
vom Unwissen vieler Nutzer. Denn
wenn ich eh schon meinen gesam-
ten Tagesablauf poste, dann kann

ich auch gleich einen Steckbrief mit

Zeitplan an die Haustiir hdangen —
und liebe GriiRe an die Einbrecher
hinterlassen.

Tipps, die Sie auf
Facebook unbedingt
beachten sollten

Bei

tatsdchlich kennen oder nicht.

2 Schauen Sie in die Einstellun- :
e gen: Nahezu jede Informa- :
tion auf Facebook lésst sich in ihrem :
,Offentlichkeits-Status“ veréndern. :
Selbst innerhalb ihrer Freunde kon- :
nen Sie Listen erstellen, so dass z.B. :
Urlaubsfotos, wenn Sie diese unbe- :
dingt posten mdchten, nur von Fami- :
lienmitgliedern gesehen werden :

konnen.

Fragen Sie nach: Wenn Sie :

e noch unsicher in den sozialen :
Netzwerken sind, informieren Sie :
sich iiber Workshops und Informa- :
tionsveranstaltungen zu dem The- :
ma. So kénnen viele Angste genom- :
men und der eigene Umgang mit :
Facebook und Co. gefordert werden. :

Unbekannten skeptisch :

o werden: Kommt Thnen jemand :
unbekannt vor, googeln Sie die Per- :
son entweder oder suchen den direk- :
ten Kontakt per Nachricht. Oft klart
sich dann schon, ob Sie die Person :

Der Facebook-Fake: Woher die Freunde kommen By
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Mehr

Unser Mitarbeiter Sebastian Hahn hat sich ein falsches Profil auf Facebook angelegt und einen Freundeskreis
von 167 Personen geschaffen. Wie viel sind diese Menschen bereit, online von sich preiszugeben?

GRAFIK: MANUELA NOSSUTTA

Wenn der Facebook-Virus bosartig wird

WP-Volontir legt unter Pseudonym Jakob Miiller ein Fake-Profil an. Was er tiber Menschen, die seine
Freundschaftsanfragen akzeptieren, erfihrt, ist erschreckend. Zum Gliick hat er keine kriminellen Pline

Von Sebastian Hahn

Hochsauerlandkreis. Es ist 2016 nicht
schwer, vom Facebook-Virus infi-
ziert zu werden. Mehr als eine Mil-
liarde Nutzer hat die Plattform welt-
weit, Deutschland steuert auf die 30-
Millionen-Marke zu. Mehr als zwei
Drittel klicken tédglich auf das blaue
,F¢, das fiir viele schon ldangst das
Zentrum der virtuellen Welt ist. Da-
bei geht héufig die Vorsicht verloren
- das Facebook-Virus kann bosartig
sein. WP-Volontér Sebastian Hahn
hat im September die Idee, Nutzer
zu testen: Wie sensibel gehen sie mit
ihren Daten um? Dafiir legt er ein
Profil unter dem Namen Jakob Miil-
ler an. Jakob Miiller ist 34, hat Abi in
Brilon gemacht, ist verheiratet, hat
ein abgeschlossenes Studium der
Wirtschaftswissenschaften und lebt
wieder in Brilon. Eigentlich kann
ihn niemand kennen - in den letz-
ten zwei Monaten bestétigen aber
viele die Freundschaftsanfragen.
1 67 Freunde auf Facebook
hat das Profil Anfang
November, weit iiber die Hilfte
kommt aus Brilon und Umgebung.
Viele Freundschaftsanfragen sind
bereits Sekunden nachdem sie ver-
schickt wurden angenommen, die
Hemmschwelle zum Akzeptieren
ist nicht hoch. Insgesamt wurden

knapp zwei Drittel aller Anfragen
bestétigt, lediglich vier Nutzer er-
kundigten sich per Nachricht, ob sie
Jakob Miiller tatsdachlich kennen.
29, sind zwischen 40 und
49 Jahren alt. Viele

Jugendliche scheinen sich der Ge-

Prozent der Freunde

fahren auf Facebook bewusster zu
sein - sie sind mit dem System grof§
geworden. Zudem greift der
Schneeball-Effekt: Wahrend an-
fangs nur zogerlich Anfragen ange-
nommen werden, sind es am Ende
fast alle. Denn: Hat man gemeinsa-
me Freunde mit jemanden, sinkt die
Hemmschwelle zum Akzeptieren.

1 8 6 Prozent der Freunde
9 hat eine Telefonnum-
mer angegeben. Hit-

te Sebastian Hahn, alias Jakob Miil-
ler, bose Absichten verfolgt, er wire
an Telefonnummern und teilweise
Adressen gekommen. Bei 76 Pro-
zent lasst sich zumindest der Wohn-
ort bestimmen. Facebook fordert

Die Daten-Kraken — Wie Facebook und Co. sammeln

EuGH verbietet seit einem Jahr User-Datenspeicherung in USA - genutzt werden Infos trotzdem

Seit einem Jahr schieRen sie fast wie
Mehrfamilienhduser aus dem Bo-
den: Riesige Server-Farmen, gebaut
von Internet-Giganten wie Apple,
Facebook, Google oder Amazon.
Vor allem in Europa gibt es seit gut
zwoOlf Monaten vermehrt solche Re-
chenzentren. Der Grund: Ein Urteil
des Europdischen Gerichtshofs
(EuGH) aus dem Oktober 2015.
Demnach diirfen amerikanische
Konzerne, wie im Klagefall Face-
book, keine Daten europdischer
Nutzer mehr speichern, da die
Datenschutzrichtlinien der USA zu
lasch sind. Bis dato konnten Ge-
heimdienste die Daten nutzen, um

potenziell gefahrliche Personen zu
iiberwachen. Also brauchen die
Konzerne Server-Gebdude in Euro-
pa, um die Daten auf dem Kontinent
zu halten. So unterliegen sie EU-
Datenschutzrecht. Vorher konnte
auf Bilder, Standort-Posts oder Sta-
tus-Updates, die in Deutschland ge-
macht wurden, nach amerikani-
schem Recht zugegriffen werden.
Seit November 2016 setzt Face-
book auch die Weitergabe von Tele-
fonnummern der Tochterfirma
WhatsApp aus Europa an den Mut-
terkonzern aus Datenschutzgriin-
den aus. Grund: Es gab Proteste.
Facebook wollte die Nummern nut-

zen, um Werbung auf Facebook zu
personalisieren und per WhatsApp
Anzeigen zu verschicken.

Dennoch wird die Verbindung
zur Website meist tiber die USA auf-
gebaut (siehe Grafik). In Ashburn,
Mountain View oder San Jose
schlummern riesige Datenmengen,
die bei einem Hacker-Angriff Mil-
liarden von Menschen betreffen
wiirden. Natiirlich sind sie hochge-
sichert, die Firma ,,Geofeedia“ zeigt
aber, dass sie auch so problemlos ge-
nug Daten sammeln kann, um US-
Behorden mit Informationen zu
versorgen — ohne auf Datenspeiche-
rung der Konzerne setzen zu miis-

sen. Die Firma sammelt Aktivitéts-
protokolle von Social-Media-Platt-
formen, um Uberwachungsziele
und Gefahrenherde fiir z.B. die Poli-
zeiin den USA auszumachen. Dafiir
kooperieren sie mit Facebook oder
Twitter, auf deren Seiten sich etwa
Protestbewegungen schnell organi-
sieren konnen. So wurden unter an-
derem die Rassismus-Proteste in
Baltimore und Oakland iiberwacht.

Da Daten genutzt werden, die
tiberwiegend offentlich zugédnglich
sind, ist es wichtig, auch in sozialen
Netzwerken nur Dinge offentlich
preiszugeben, die auch wirklich in
die Offentlichkeit gehdren. sh

. Themenwoche von
: Radio und Zeitung

: [0 Alle Themen von Radio

: Sauerland finden sich im Uber- !
. blick noch einmal unter www.ra- :
. diosauerland.de/sauerland/the- :
. menwoche-sicherheit.html. :

: I Bei der WP gibt es eine Uber-
: sicht aus den Redaktionen Me- :
. schede, Brilon und Arnsberg on- :
: line: www.wp.de/sicherheit-hsk. :

bei der Registrierung seit Kurzem
eine Handy-Nummer, die nach der
Anmeldung entfernt werden kann,
was aber viele nicht wissen. So kon-
nen Einbrecher getarnt durch die
Anonymitdt im Netz potentielle Tat-
orte auskundschaften.

Kilometer Laufstrecke: Sechs

Kilometer lduft einer von Ja-
kob Miillers Facebook-Freunden
mehrmals die Woche - und hélt dies
mit einer App, die Laufprofile misst,
fest. Das postet er auch auf Face-
book - wie rund zehn Prozent aller
Freunde. Potentielle Einbrecher
oder Stalker wissen also nicht nur,
wann das Haus verlassen ist, son-
dern konnen Opfern gezielt auflau-
ern — und wissen, wo sie wohnen.
Urlaubsfotos oder Standortposts
sind in fast jedem Profil zu finden,
mit bosartigen Absichten hétte Ja-
kob Miiller ein leichtes Spiel ge-
habt.

Geburtstagsgliickwiinsche
bekommt Jakob Miiller, der
im Test-Zeitraum Geburtstag hat.

weitere Freunde wird Jakob

Miiller ab sofort hinzufiigen,
geschweige denn noch haben. Wir
haben das Profil deaktiviert.



